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l. Introduction

I.1. Objet du document

Le présent document décrit le processus de qualification d’un produit.

Il est principalement destiné aux acteurs intervenant dans le processus de qualification d’un produit, soit
les commanditaires de la qualification, les fournisseurs de produits et les évaluateurs.

Il permet également aux maitrises d’ouvrage, maitrises d’ceuvre de systémes et utilisateurs de produits
qualifiés de comprendre le processus.

1.2. ldentification du document

Le présent document est dénommé « Processus de qualification d’un produit ». 1l peut étre identifié par
son nom, sa référence, son numéro de version et sa date de mise a jour.

1.3. Champ d’application

La qualification d’un produit est régie par :

- les articles 2 a 7 du décret [DECRET_QUALIF] du 27 mars 2015 relatif a la qualification des
produits de sécurité et des prestataires de service de confiance pour les besoins de la sécurité
nationale ;

- les articles 6 a 9 du décret [DECRET_RGS] du 2 février 2010 relatif aux échanges électroniques
entre les usagers et les autorités administratives, et entre les autorités administratives.

Sauf mention contraire, les modalités de qualification d’un produit décrites dans le présent document
s’appliquent indifféeremment dans le cadre de [DECRET_QUALIF] et [DECRET_RGS]. L’instruction de
la qualification d’un produit est commune aux différents cadres réglementaires [DECRET_QUALIF] et
[DECRET_RGS]. En revanche, une décision distincte de qualification est prise a I’issue de cette
instruction pour chaque cadre réglementaire.

1.4. Date d’application

Le présent document est applicable a compter de sa publication.

1.5. Elaboration, mise a jour et diffusion

Le présent document est élaboré, mis a jour et publié par I’ANSSI, qui précise les modalités de transition
et la date d’effet pour chaque mise a jour.
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1.6. Acronymes et définitions

1.6.1.  Acronymes

Les acronymes utilisés dans le présent document sont les suivants :

ANSSI Agence nationale de la sécurité des systemes d’information
CESTI Centre d'évaluation de la sécurité des technologies de I'information
CcC Criteres communs

CSPN Certification de sécurité de premier niveau

PASSI Prestataire d’audit de la sécurité des systémes d’information

1.6.2.  Définitions

Les termes utilisés dans le présent document sont les suivants :
Commanditaire de la qualification — personne demandant la qualification d’un produit.

Cible de sécurité — ensemble d’exigences de sécurité et de spécification utilisées comme base pour
I’évaluation d’un produit.

Décision de qualification — décision prononcée par I’ANSSI pour I’octroi, le refus, le maintien ou le
retrait de la qualification. Elle est assortie le cas échéant de conditions et de réserves, et précise sa durée
de validité.

Dossier de demande de qualification — ensemble des éléments requis pour une demande de
qualification.

Evaluateur — personne morale, publique ou privée, chargée de mener les travaux d’évaluation
conformément a la stratégie d’évaluation.

Fournisseur de produit — personne fournissant des produits qui contribuent a la sécurité des systémes
d’information.

Réclamation — acte par lequel une personne, morale ou physique, publique ou privée, informe 1’ ANSSI
du non-respect par un fournisseur de produit qualifi¢ d’une ou plusieurs exigences qu’il doit respecter au
vu de la qualification qui lui a été octroyée.

Portée de qualification — pour un produit, la portée de qualification est constituée du niveau de
qualification (élémentaire, standard ou renforcé) et du cadre réglementaire auquel la qualification se
réfere.

Produit de sécurité — dispositif matériel ou logiciel qui contribue a la sécurité des systemes
d’information.

Qualification d’un produit — acte par lequel I’Agence nationale de la sécurité des systémes
d’information atteste d’un niveau de robustesse d’un produit et d’un niveau de confiance dans le
fournisseur du produit.

Rapport d’évaluation — document présentant les résultats de 1’évaluation d'un produit.

Suivi de la qualification — processus visant a s’assurer, apres toute décision d’octroi de la qualification,
que les criteres sur la base desquels la qualification a été octroyée sont toujours respectés.
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1. Processus de qualification

I1.1. Présentation générale

La qualification de produits et services est une mission de 1’ Agence nationale de la sécurité des systemes
d’information (ANSSI), prévue a ’article 4 de son décret de création [DECRET_ANSSI], qui a pour
objectif de mettre a disposition de I’ Administration et des opérateurs d’importance vitale des produits et
services qui répondent a leurs besoins en matiére de sécurité des systémes d’information.

Le recours a un produit ou service robuste dans un environnement sensible est une condition nécessaire
mais non suffisante. Il est en effet également impératif de s’assurer de la confiance qu’il est possible
d’accorder au fournisseur de produit ou de service.

La robustesse atteste de la capacité d’un produit ou d’un service a résister a des attaques informatiques.

La confiance atteste que le comportement des personnes physiques ou morales impliquées dans la
fourniture d’un produit ou d’un service est compatible avec les missions de fourniture d’un produit ou
d’un service a I’ Administration ou a des opérateurs d’importance vitale.

La qualification est un processus permettant d’attester d’un niveau de robustesse d’un produit ou d’un
service et d’un niveau de confiance dans un fournisseur de produit ou de service.

11.2. Acteurs

Les acteurs du processus de qualification d’un produit sont :

- le chargé de qualification de I’ANSSI, ci-aprés désigné « le chargé de qualification » : il instruit
les différentes étapes du processus de qualification et propose au directeur général de I’ANSSI les
décisions de qualification ;

- le fournisseur de produit, ci-aprés désigné « le fournisseur » : il développe et fournit un produit
pour lequel une qualification est demandée ;

- le commanditaire de la qualification, ci-aprés désigné « le commanditaire » : il constitue le
dossier de demande de qualification, il définit les objectifs de sécurité du produit pour lequel une
qualification est demandée, il élabore la stratégie d’évaluation du produit et met a disposition de
1’ ANSSI et des évaluateurs I’ensemble des fournitures nécessaires a 1’évaluation du produit ;

- Dévaluateur : il évalue, conformément a la stratégie d’évaluation, la robustesse du produit et sa
conformité a la cible de sécurité. L’évaluateur peut étre I’ANSSI, qui peut le cas échéant
s’appuyer sur I’expertise des administrations compétentes ou un prestataire d’audit de la sécurité
des systémes d’information (PASSI) qualifié; ou un centre d’évaluation de la sécurité des
technologies de I’information (CESTI) ;

- le directeur général de I’ANSSI : il prend, sur proposition du chargé de qualification, les
décisions de qualification.

Le commanditaire et le fournisseur peuvent étre la méme personne morale.

11.3. Jalons

Le processus de qualification démarre a la réception par I’ANSSI du dossier de demande de qualification
et comporte quatre jalons :

- JO: acceptation de la demande de qualification ;
- J1: acceptation de la stratégie d’évaluation ;

- J2: acceptation des travaux d’évaluation,
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- J3: décision de qualification.

Puis, apres toute décision d’octroi, la qualification fait 1’objet d’un suivi.

Travaux

Demande de
qualification
acceptee

Réunion(s) de
soutenance de la
demande de
qualification

Dossier de
demande de
qualification

Réunion(s)
d’elaboration de
la strategie
d'évaluation

Stratégie
d’évaluation

Stratégie

d'évaluation

acceptee

Réunion(s) de
présentation des
travaux
d'évaluation

Rapport
d’évaluation

Décision de

LG TETE qualification

acceptes

Définition des
restrictions et
conditions
d’utilisation

Décision de
qualification

Suividela
qualification

Convocation du
fournisseur

Vulnérabilités,
Incidents de
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Plaintes, etc.

>

n 12 13
Chapitre 111 n Chapitre IV . Chapitre V . Chapitre VI .

Figure 1: Jalons du processus de qualification d’un produit

Chapitre VII

11.3.1.  JO : acceptation de la demande de qualification

Le commanditaire constitue un dossier de demande de qualification conforme au chapitre 111.2 qu’il
transmet a I’ANSSI qui désigne alors un chargé de qualification en charge d’instruire la demande de
qualification conformément au chapitre I11.1.

Franchissement du jalon : lorsque I’ensemble des critéres d’acceptation de la demande de qualification
définis au chapitre I11.3 sont respectés, le directeur général de 1’ANSSI accepte la demande de
qualification conformément au chapitre 111.4, marquant ainsi le franchissement du jalon JO.

Dans le cas ou le produit visant la qualification fait ’objet d’un marché de développement ou
d’acquisition, il est fortement recommandé que le jalon JO soit franchi préalablement a la
notification du marché.

11.3.2. J1: acceptation de la stratégie d’évaluation

Le commanditaire et le chargé de qualification élaborent une stratégie d’évaluation conforme au chapitre
V.2

Franchissement du jalon : lorsque I’ensemble des critéres d’acceptation de la stratégie d’évaluation
définis au chapitre 1V.3 sont respectés, le directeur général de I’ ANSSI accepte la stratégie d’évaluation
conformément au chapitre 1V.4, marquant ainsi le franchissement du jalon J1.

11.3.3.  J2: acceptation des travaux d’évaluation

Le chargé de qualification instruit I’acceptation des travaux d’évaluation conformément au chapitre V.1.

Franchissement du jalon : lorsque 1’ensemble des critéres d’acceptation des travaux d’évaluation définis
au chapitre V.2 sont respectés, le directeur général de I’ANSSI accepte les travaux d’évaluation
conformément au chapitre V.3, marquant ainsi le franchissement du jalon J2.
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11.3.4. J3: décision de qualification

Le chargé de qualification instruit la décision de qualification conformément au chapitre VI.1.

Franchissement du jalon : lorsque ’ensemble des critéres de qualification définis au chapitre V1.3 sont
respectés, le directeur général de I’ANSSI octroie la qualification conformément aux chapitres V1.4 et
V1.5, marquant ainsi le franchissement du jalon J3.

11.4. Portée de qualification

La portée de qualification d’un produit est constituée d’un niveau de sécurité (élémentaire, standard ou
renforcé) et du cadre réglementaire auquel la qualification se référe.

Pour apprécier le niveau de robustesse d’un produit, I’ANSSI procéde a leur qualification, selon trois
niveaux croissants avec le niveau de menace :

- le niveau de qualification élémentaire atteste que le produit permet de résister a un niveau de
menace basique ;

- le niveau de qualification standard atteste que le produit permet de résister a un niveau de
menace avancé ;

- le niveau de qualification renforcé atteste que le produit permet de résister a un niveau de
menace élevé.

La portée de qualification visée, et par conséquent le niveau de qualification visé, sont définis par le
commanditaire dans sa demande de qualification.

Pour un méme cadre réglementaire, une portée de qualification d’un produit est dite inférieure a une autre
lorsqu’elle posséde un niveau de qualification inférieur.

11.5. Catalogues

I1.5.1. Catalogue des produits qualifiés

L’ ANSSI met a disposition du public le catalogue des produits qualifiés sur son site Internet.

Ce catalogue fournit des informations sur les produits qualifiés : nom et version du produit qualifié,
coordonnées du fournisseur, portée de qualification, conditions et éventuelles restrictions d’utilisation du
produit, durée de validité de la qualification, niveau de recommandation et d’usage du produit, etc.

Le commanditaire peut demander dans le dossier de demande de qualification que le produit pour lequel
il demande une qualification ne soit pas inscrit in fine dans le catalogue des produits qualifiés.

I1.5.2. Catalogue des produits en cours de qualification

L’ ANSSI met a disposition du public le catalogue des produits en cours de qualification sur son site
Internet.

Ce catalogue fournit des informations sur les produits en cours de qualification : nom et version du
produit en cours de qualification, coordonnées du fournisseur, portée de qualification, etc.

Le commanditaire peut demander dans le dossier de demande de qualification que le produit pour lequel
il demande une qualification ne soit pas inscrit dans le catalogue des produits en cours de qualification.

Lorsque le directeur général de 1’ANSSI accepte avec réserve la demande de qualification selon les
modalités décrites dans le chapitre 111.4.2 le produit n’est pas inscrit au catalogue des produits en cours de
qualification.

Apreés en avoir informé par écrit le commanditaire, I’ANSSI peut cesser la promotion du statut « en cours
de qualification » d’un produit en le retirant du catalogue des produits en cours de qualification,
lorsqu’aucun rapport d’évaluation n’a été transmis a I’ ANSSI dans un délai de neuf mois & compter de la
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décision d’acceptation de la demande de qualification. Dans ce cas, le produit conserve néanmoins son
statut « en cours de qualification » et le commanditaire est autorisé a poursuivre la promotion du fait que
le produit est en cours de qualification.

I1.5.3. Catalogue des évaluateurs

L’ ANSSI met a disposition du public sur son site Internet :
- le catalogue des centres d’évaluation de la sécurité des technologies de 1’information (CESTI)
agréés par I’ANSSI ;

- le catalogue des prestataires d’audit de la sécurité des systémes d’information (PASSI) qualifiés.

11.6. Confidentialité

Conformément a D’article 1-1 du décret n°86-83 du 17 janvier 1986 relatif aux dispositions générales
applicables aux agents contractuels de I’Etat pris pour application de 1’article 7 de la loi n°84-16 du 11
janvier 1984 portant dispositions statutaires relatives a la fonction publique de I’Etat, les agents de
I’ANSSI sont tenus au secret professionnel dans le cadre des régles instituées dans le code pénal et
notamment son article 226-13.

L’ ANSSI bénéficie des mesures de protection et de sécurité élevées globalement appliquées au sein du
Secrétariat général de la défense et de la sécurité nationale, tant en termes de protection des locaux et des
systémes d’information que d’habilitation des personnels.

Les informations échangées dans le cadre de la qualification d’un produit présentent, le plus souvent, un
caractére confidentiel ; I’ ANSSI traite ces informations selon des régles de protection adéquates.

Tous les documents confidentiels échangés par voie électronique avec I’ANSSI dans le cadre de la
qualification d’un produit sont protégés en confidentialité au moyen d’outils définis conjointement entre
I’ ANSSI et le transmetteur.

11.7. Frais

11.7.1.  Frais d’évaluation

Les frais liés aux travaux d’évaluation sont a la charge exclusive du commanditaire. Le colt de
I’évaluation et les modalités de paiement sont définis contractuellement entre le commanditaire et
I’évaluateur.

I1.7.2.  Frais de qualification

Les taches réalisées par I’ANSSI dans le cadre de la qualification ne sont pas soumises a paiement.

11.8. Réclamation

Toute personne, morale ou physique, publique ou privée, ci-apres désigné le « plaignant », peut constituer
une réclamation contre un produit qualifié ou son fournisseur, qu’elle transmet a 1’ANSSI sous forme
électronique, par voie postale ou électronique, selon les modalités décrites dans [QUAL_CONTACT].

L’ ANSSI accuse réception aupres du plaignant, par voie postale ou électronique, de la réclamation. La
réclamation est alors traitée dans le cadre du suivi de la qualification.

Le chargé de qualification peut inviter le plaignant a exposer les motifs de sa réclamation ou convoquer le
commanditaire ou le fournisseur pour obtenir des informations complémentaires.

Si Iinstruction de la réclamation montre qu’au moins un des criteres de qualification définis au chapitre
V1.3 n’est pas respecté, le directeur général de I’ANSSI peut prendre une décision de qualification parmi
celles définies au chapitre VI.5.
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11.9. Recours

Le commanditaire peut former un recours gracieux ou contentieux contre toute décision de refus de la
demande de qualification, et contre toute décision de refus ou de retrait de la qualification, dans un délai
de deux mois a compter de la décision objet du recours.

11.9.1. Recours gracieux

Le commanditaire forme son recours, par voie électronique ou postale, auprés de I’ANSSI selon les
modalités décrites dans [QUAL_CONTACT].

L’ANSSI accuse réception aupres du commanditaire, par voie postale ou électronique, du recours puis
désigne un chargé de qualification en charge de I’instruction du recours.

Dans le cadre de I’instruction du recours, le chargé de qualification peut inviter le commanditaire a
motiver son recours au cours d’une ou plusieurs réunions.

Le recours n’est pas suspensif de la décision de qualification.

11.9.2. Recours contentieux

Le commanditaire forme son recours aupres du tribunal administratif de Paris.

11.10. Interruption

11.10.1. Criteres d’interruption

Le processus de qualification peut é&tre interrompu dans I’un des cas suivants :

- le commanditaire ou le fournisseur ne respecte pas un engagement pris dans le dossier de
demande de qualification ;

- le commanditaire ne respecte pas le délai fixé par I’ANSSI pour franchir un jalon du processus de
gualification ;

- un jalon du processus de qualification ne peut étre franchi pour des raisons détaillées dans la
décision d’interruption.

11.10.2. Décision d’interruption

La décision d’interruption du processus de qualification peut étre prononcée de maniére unilatérale par
I’ANSSI ou par le commanditaire et a tout moment apres la décision d’acceptation de la demande de
qualification.

Sauf mention contraire, les modalités d’interruption du processus de qualification s’appliquent
indifféremment que la décision d’interruption soit prononcée par I’ANSSI ou par le commanditaire.

Lorsque la décision d’interruption du processus de qualification est prononcée avant la décision d’octroi
de la qualification, le directeur général prend une décision de refus de qualification conformément aux
dispositions du chapitre V1.4.3.

Lorsque la décision d’interruption du processus de qualification est prononcée apres la décision d’octroi
de la qualification, le directeur général de 1I’ANSSI peut prendre une décision de maintien de la
qualification avec modification conformément aux dispositions du chapitre V1.5.2 ou une décision de
retrait de la qualification conformément aux dispositions du chapitre V1.5.3.
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11.10.3. Notification

Lorsque la décision d’interruption du processus de qualification est prise par le commanditaire, ce dernier
en informe I’ANSSI, par voie postale ou électronique, selon les modalités décrites dans
[QUAL_CONTACT] en y précisant les motifs.

Lorsque la décision d’interruption du processus de qualification est prise par le directeur général de
I’ANSSI, ce dernier en informe le commanditaire par voie postale ou électronique selon les modalités
décrites au chapitre V1.6.

En cas d’interruption du processus de qualification, le commanditaire peut soumettre, a une date
ultérieure, une nouvelle demande de qualification pour le méme produit. Il ne peut en revanche pas, dans
ce cas, se prévaloir des jalons franchis lors de I’instruction précédemment interrompue.

11.11. Renouvellement

La qualification est octroyée pour une durée limitée figurant dans la décision de qualification.

Le commanditaire peut demander le renouvellement de la qualification en déposant une nouvelle
demande de qualification.
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I11. Demande de qualification

I11.1. Instruction

L’instruction de la demande de qualification vise a vérifier que I’ensemble des critéres d’acceptation
définis au chapitre 111.3 sont respectés.

Dans le cadre de I’instruction de la demande de qualification, le chargé de qualification peut inviter le
commanditaire a soutenir sa demande de qualification au cours d’une ou plusieurs réunions, ou lui
demander de modifier ou compléter son dossier de demande de qualification.

I11.2. Contenu du dossier de demande de qualification

Le commanditaire constitue un dossier de demande de qualification conforme a [QUAL_PROD_DEM)]
qu’il transmet a 1’ ANSSI sous forme électronique, par voie postale ou électronique, selon les modalités
décrites dans [QUAL_CONTACT].

L’ANSSI accuse réception auprés du commanditaire, par voie postale ou électronique, du dossier de
demande de qualification puis désigne un chargé de qualification en charge de I’instruction de la demande
de qualification.

L’accusé de réception du dossier de demande de qualification ne vaut pas acceptation de la demande de
qualification.

111.3. Criteres d’acceptation

Les critéres d’acceptation de la demande de qualification sont :

- le dossier de demande de qualification est complet, conforme a [QUAL_PROD_DEM] et
transmis au format électronique conformément a [QUAL_CONTACT] ;

- le produit répond aux besoins de 1’Administration dans le cadre de [DECRET_RGS], de la
sécurité nationale dans le cadre de [DECRET_QUALIF] ;

- la portée de qualification demandée est cohérente avec les objectifs et fonctions de sécurité du
produit ;

- le commanditaire et le fournisseur sont en mesure de respecter I’ensemble de leurs engagements
pris dans le dossier de demande de qualification.

111.4. Décision d’acceptation

I11.4.1. Acceptation sans réserve

Le directeur général de I’ANSSI, sur proposition du chargé de qualification, accepte sans réserve la
demande de qualification lorsque I’ensemble des criteres d’acceptation définis au chapitre I11.3 sont
respectés. Cette décision marque le franchissement du jalon JO du processus de qualification.

Lorsqu’une décision d’acceptation sans réserve de la demande de qualification est prononcée, le produit
obtient le statut « en cours de qualification ».

I11.4.2. Acceptation avec réserve

Le directeur général de I’ANSSI, sur proposition du chargé de qualification, accepte avec réserve la
demande de qualification lorsque 1’ensemble des critéres d’acceptation définis au chapitre 111.3 sont
respectés mais que 1’ANSSI estime qu’un jalon de la qualification ne peut a priori pas étre franchi ou que
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les codts et délais nécessaires pour atteindre la qualification sont trés importants. Cette décision marque le
franchissement du jalon JO du processus de qualification.

Les motifs de la réserve sont exposés dans la notification de la décision.

Lorsqu’une décision d’acceptation avec réserve de la demande de qualification est prononcée, le produit
obtient le statut « en cours de qualification » mais n’est pas inscrit dans le catalogue des produits en cours
de qualification.

111.4.3. Refus explicite

Le directeur général de I’ANSSI, sur proposition du chargé de qualification, refuse la demande de
qualification lorsqu’au moins un des critéres définis au chapitre 111.3 n’est pas respecté.

Les motifs du refus de la demande de qualification sont exposes dans la notification de la décision.

I11.4.4. Refus implicite

A P’expiration du délai de deux mois a compter de la date de réception du dossier de demande de
qualification figurant dans I’accusé de réception du dossier de demande de qualification, le silence gardé
par I’ANSSI vaut décision de refus implicite de la demande de qualification.

Le commanditaire dispose d’un délai de deux mois a compter de la date de refus implicite de la demande
de qualification pour demander a I’ANSSI par écrit selon les modalités décrites dans
[QUAL_CONTACT] les motifs de cette décision. L’ ANSSI fournit au commanditaire de la qualification
les motifs du refus de la demande de qualification dans un délai d’un mois a compter de la réception de la
demande de motifs.

111.4.5. Notification

Le directeur général de 1’ANSSI notifie la décision d’acceptation sans réserve, la décision d’acceptation
avec réserve ou la décision de refus explicite de la demande de qualification au commanditaire par voie
postale ou électronique.

111.4.6. Recours

Le commanditaire peut former un recours contre la décision de refus de la demande de qualification
conformément aux dispositions du chapitre 11.9.
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IV. Stratégie d’évaluation

IV.1. Instruction

L’instruction de la recevabilité¢ de la stratégie d’évaluation vise a vérifier que I’ensemble des critéres
d’acceptation définis au chapitre 1V.3 sont respectes.

IV.2. Contenu de la stratégie d’évaluation

IV.2.1. Cible de sécurité

La cible de sécurité présente le produit, définit le périmétre de 1’évaluation ainsi que le probleme de
sécurité, a savoir : les hypothéses, les profils d’attaquants auxquels le produit prétend résister, les biens
sensibles et leur besoin de sécurité, les menaces, les objectifs et les fonctions de sécurité.

IV.2.2. Taches d’évaluation

Ce chapitre présente une liste non exhaustive des taches d’évaluation pouvant étre menées dans le cadre
de la qualification d’un produit.

L’évaluateur peut de sa seule initiative ajourner toute évaluation menée sur site, aprés en avoir
préalablement informé le commanditaire, lorsqu’il estime que les conditions d’évaluation ne sont pas
satisfaisantes.

a. Evaluation du produit par rapport au probléme de sécurité

Elle vise a s’assurer que le produit répond au probléeme de sécurité défini dans la cible de sécurité, que les
mécanismes de sécurité implémentés sont conformes aux spécifications et que leur implémentation ne
comporte pas de vulnérabilités.

b. Evaluation théorique des mécanismes cryptographiques

Elle vise a vérifier d’un point de vue théorique, c’est-a-dire sur la seule base des spécifications des
mécanismes cryptographiques conformes a [FOURNITURES_CRYPTOQ], la robustesse et la conformité
des mécanismes cryptographiques aux exigences de I’ANSSI définies dans [CRYPTO_MECA],
[CRYPTO_CLES] et [CRYPTO_AUTH]. Cette tache est demandée systématiquement dans le cadre de la
qualification, quel que soit le niveau de qualification.

L’évaluation théorique des mécanismes cryptographiques est réalisée conformément & [CRY-P-01].

c. Evaluation de I'implémentation des mécanismes cryptographiques

Elle vise & vérifier que les mécanismes cryptographiques implémentés sont conformes a leurs
spécifications d’une part et que leur implémentation ne comporte pas de vulnérabilités d’autre part. Cette
tache est demandée systématiquement dans le cadre de la qualification, quel que soit le niveau de
qualification.

L’évaluation de I’implémentation des mécanismes cryptographiques est réalisée conformément a [CRY-
P-01].
d. Evaluation du processus de fabrication

Elle vise a vérifier que les processus de conception, production, maintenance, livraison et retrait de
service limitent les risques d’intégration de composants matériels ou logiciels piégés, vulnérables, non
conformes ou contrefaits dans le produit.
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e. Evaluation du processus de suivi de la qualification

Elle vise a vérifier que, pour assurer le suivi de la qualification, le commanditaire et le fournisseur
respectent I’ensemble de leurs engagements pris auprés de I’ANSSI conformément au chapitre VII.

f. Evaluation de I’architecture du produit

Elle vise a vérifier que I’architecture du produit permet de limiter I’impact d’un défaut de sécurité qui
n’aurait pas été identifié¢ lors de 1’évaluation.

g. Evaluation de I’architecture de déploiement du produit

Elle vise a vérifier que le produit peut étre déployé dans un systéme d’information sans en abaisser le
niveau de sécurite.

1V.2.3. Evaluateurs

Les évaluateurs peuvent, selon la méthodologie d’évaluation et les tiches d’évaluation retenues, étre :

- un ou plusieurs centres d’évaluation de la sécurité des technologies de I’information (CESTI), ci-
apres désigne « les centres d’évaluation », agréés par I’ ANSSI selon [AGR_CESTI] ;

- P’ANSSI, qui peut le cas échéant s’appuyer sur 1’expertise des administrations compétentes ou
d’un ou plusieurs prestataires d’audit de la sécurité des systémes d’information (PASSI)
qualifiés selon le référentiel d’exigences [PASSI].

IV.2.4. Meéthodologie d’évaluation

La méthodologie d’évaluation définit la méthode selon laquelle le produit est évalué. Deux méthodologies
d’évaluation sont possibles :

- évaluation dans le cadre d’une certification en application de [DECRET_CERTIF] et
conformément [MQ_CCN] ;

- évaluation en dehors de toute certification. L’évaluation d’un produit en dehors du cadre d’une
certification est dérogatoire. Les motifs de ce choix ainsi que la démonstration que le niveau
d’assurance atteint est équivalent a celui d’une évaluation menée dans le cadre d’une certification
sont exposés dans la notification d’acceptation de la stratégie d’évaluation.

A titre indicatif, lorsque les évaluations sont menées dans le cadre d’une certification, la méthodologie
d’évaluation retenue est pour le niveau de qualification :

- renforcé : Criteres Communs [CC] niveau EAL4 augmenté des composants d’assurance
ADV_IMP.2  (Implementation representation), ALC _DVS.2 (Development security),
ALC_FLR.3 (Flaw remediation) et AVA_VAN.5 (Vulnerability assessment) ;

- standard : Criteres Communs [CC] niveau EAL3 augmenté des composants d’assurance
ALC _FLR.3 (Flaw remediation) et AVA_VAN.3 (Vulnerability assessment) ;

- élémentaire : certification de sécurité de premier niveau [CSPN].

Lorsque les évaluations sont menées dans le cadre d’une certification, le bureau Qualification et
Agrément de I’ANSSI possede le statut d’observateur conformément aux procédures du Centre de
certification national.

IV.2.5. Modalités relatives aux rapports d’évaluation

a. Transmission

Le rapport d'évaluation est transmis, par voie électronique ou postale, au format électronique a I’ANSSI
par I’évaluateur selon les modalités décrites dans [QUAL_CONTACT].
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L’évaluateur ne transmet le rapport d’évaluation au commanditaire qu’aprés accord de 1’ ANSSI.
L’ensemble des modifications apportées a chaque version du rapport d’évaluation est communiqué a
1’ ANSSI conjointement a la transmission du rapport d’évaluation.

b. Contenu

Le rapport d’évaluation présente les taches d’évaluation menées, les résultats de ces taches, les
vulnérabilités et non-conformités identifiées et, le cas échéant, des mesures permettant de corriger ces
vulnérabilités et non-conformités.

c. Marquage

Le rapport d’évaluation contient des données sensibles relatives au commanditaire, au fournisseur et au
produit, il est par conséquent un document confidentiel.

Le niveau de sensibilité ou de classification du rapport d’évaluation est fixé par ’ANSSI. Le rapport
d'évaluation peut, si besoin, porter la mention « Diffusion Restreinte » conformément a [I1_901] ou étre
classifié conformément a [1GI_1300].

d. Protection

L’évaluateur appose une signature électronique avancée conformément & [EIDAS] sur le rapport
d'évaluation afin de garantir son authenticité et permettre de détecter toute altération de son contenu. Le
format de la signature électronique et les moyens de vérification de la signature électronique sont définis
conjointement entre I’ ANSSI et I’évaluateur.

Lorsqu’il est transmis par voie électronique, le rapport d’évaluation est, quel que soit son marquage,
protégé en confidentialité au moyen d’un outil défini conjointement entre I’ ANSSI et le transmetteur.

Lorsqu’il est transmis par voie électronique et qu’il porte la mention « Diffusion Restreinte » ou
supérieure, le rapport d’évaluation est protégé en confidentialité au moyen d’un outil agréé par I’ANSSI
au niveau adéquat et utilisé conformément aux conditions d’utilisation figurant dans la décision
d’agrément de cet outil.

e. Propriété

Les clauses de titularité relatives au rapport d'évaluation sont définies contractuellement entre le
commanditaire et I’évaluateur. Ces clauses doivent cependant permettre a I’ANSSI de détenir et
conserver sans limite de temps ou de diffusion au sein de I’ ANSSI des copies du rapport d'évaluation.

f. Langue

Le rapport d'évaluation est par défaut rédige en langue francaise.

Sur demande motivée par écrit par le commanditaire, 1’ANSSI peut accorder que le rapport d’évaluation
soit rédigé dans une autre langue que le frangais.

g. Délai

L’ANSSI peut fixer le délai de remise du rapport d’évaluation.

IV.2.6. Observation

A tout moment, I’ANSSI peut observer tout ou partic des travaux d’évaluation menés sur site par
I’évaluateur aprés en avoir préalablement informé par écrit le commanditaire et I’évaluateur. L’évaluateur
transmet alors au chargé de qualification le programme d’évaluation et les dates d’évaluation au
minimum trois semaines avant le début de 1’observation.
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IV.3. Critéres d’acceptation

Les criteres d’acceptation de la stratégie d’évaluation sont :
- lacible de sécurité est cohérente avec les fonctions offertes par le produit ;

- la méthodologie d’évaluation, les tiches d’évaluation, les charges d’évaluation, les évaluateurs
ainsi que les modalités relatives aux rapports d’évaluation sont cohérents avec le type de produit
et la portée de qualification demandée ;

- le commanditaire et le fournisseur respectent ’ensemble de leurs engagements pris dans le
dossier de demande de qualification.

IVV.4. Décision d’acceptation

IV.4.1. Acceptation

Le directeur général de I’ANSSI, sur proposition du chargé de qualification, accepte la stratégie
d’évaluation lorsque I’ensemble des critéres d’acceptation définis au chapitre V.3 sont respectés. Cette
décision marque le franchissement du jalon J1 du processus de qualification.

Les travaux d’évaluation ne peuvent débuter qu’apres acceptation de la stratégie d’évaluation.

IV.4.2. Refus

Le directeur général de 1I’ANSSI, sur proposition du chargé de qualification, refuse la stratégie
d’évaluation lorsqu’au moins un des criteres définis au chapitre V.3 n’est pas respecté.

Les motifs du refus de la stratégie d’évaluation sont exposés dans la notification de la décision.
Le commanditaire est alors invité a proposer une stratégie d’évaluation permettant de respecter les
critéres définis au chapitre 1V.3 dans un délai fixé par I’ANSSI mais en aucun cas inférieur a un mois.

IV.4.3. Notification

Le directeur général de 1’ ANSSI notifie la décision d’acceptation ou de refus de la stratégie d’évaluation
au commanditaire par voie postale ou électronique.
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V. Travaux d’évaluation

V.1. Instruction

L’évaluateur transmet les résultats des travaux d’évaluation a I’ ANSSI sous forme électronique, par voie
postale ou électronique, selon les modalités décrites dans [QUAL_CONTACT].

L’ ANSSI accuse réception de I’ensemble des résultats des travaux d’évaluation aupres du commanditaire,
par voie postale ou électronique.

L’accusé de réception des résultats des travaux d’évaluation ne vaut pas acceptation des travaux
d’évaluation.

L’instruction de la recevabilité des travaux d’évaluation vise a vérifier que I’ensemble des critéres
d’acceptation définis au chapitre V.2 sont respectés.

Dans le cadre de I’instruction de la recevabilité des travaux d’évaluation, le chargé de qualification invite
le commanditaire et I’évaluateur a présenter les résultats des travaux d’évaluation au cours d’une ou
plusieurs réunions. Il peut demander a I’évaluateur de modifier ou compléter son rapport d’évaluation, ou
de mener des travaux complémentaires. Le chargé de qualification peut également demander au
commanditaire de fournir un plan d’action pour corriger les non-conformités et vulnérabilités identifiées
lors de I’évaluation ou de modifier le produit.

V.2. Critéres d’acceptation

Les critéres d’acceptation des travaux d’évaluation sont :
- la stratégie d’évaluation a été respectée ;
- D’ensemble des travaux d’évaluation est terminé ;
- D’ensemble des rapports d’évaluation a été transmis a I’ANSSI ;

- le rapport d’évaluation a été modifié ou complété si le chargé de qualification en a fait la
demande dans le cadre de ’instruction ;

- les évaluations complémentaires ont été menées si le chargé de qualification en a fait la demande
dans le cadre de I’instruction ;

- les réunions de présentation des résultats des travaux d’évaluation ont été menées si le chargé de
qualification en a fait la demande dans le cadre de I’instruction.

V.3. Décision d’acceptation

V.3.1. Acceptation

Le directeur général de I’ANSSI, sur proposition du chargé de qualification, accepte les travaux
d’évaluation lorsque 1’ensemble des critéres d’acceptation définis au chapitre V.2 sont respectés. Cette
décision marque le franchissement du jalon J2 du processus de qualification.

V.3.2. Refus

Le directeur général de 1’ANSSI, sur proposition du chargé de qualification, refuse les travaux
d’évaluation lorsqu’au moins un des criteres définis au chapitre V.2 n’est pas respecté.

Les motifs du refus des travaux d’évaluation sont exposés dans la notification de la décision.

Le commanditaire est alors invité a proposer des travaux d’évaluation permettant de respecter les critéres
définis au chapitre V.2 dans un délai fixé par I’ ANSSI mais en aucun cas inférieur a un mois.
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V.3.3. Notification

Le directeur général de I’ANSSI notifie la décision d’acceptation ou de refus des travaux d’évaluation au
commanditaire par voie postale ou électronique.
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V1. Décision de gualification

VI1.1. Instruction

L’instruction de la décision de qualification vise a vérifier que 1’ensemble des critéres de qualification
définis au chapitre V1.3 sont respectés puis a proposer au directeur général de I’ANSSI une décision de
qualification conformément aux dispositions des chapitres V1.4 et VI.5.

V1.2. Contenu d’une décision de qualification

VI.2.1. Durée de validité de la qualification

La durée de validité de la qualification d’un produit est fixée par I’ ANSSI et ne peut excéder trois ans.

VI.2.2. Conditions et restrictions d utilisation

Les conditions et éventuelles restrictions d’utilisation d’un produit sont fixées par I’ ANSSI.

Pour étre en conformité avec les lois et réglementations exigeant le recours a des produits qualifiés, le
simple recours a un produit qualifié n’est pas suffisant, les conditions et éventuelles restrictions
d’utilisation doivent également étre respectées.

VI1.2.3. Niveau de recommandation

Pour chaque produit qualifié, I’ANSSI définit et tient & jour un niveau de recommandation, représentant
Sses prescriptions d’utilisation et d’acquisition du produit au regard de son niveau de sécurité et de
pérennité. Ce niveau évolue dans le temps, en fonction d’éléments issus du suivi de la qualification, par
exemple D’identification de nouvelles vulnérabilités, une évolution de I’état de 1’art des techniques
d’attaque, ou la mise a disposition d’une nouvelle version du produit.

Le niveau de recommandation d’un produit est matérialisé par une catégorie couleur :

- la catégorie « Vert » désigne les produits qualifiés dont I’acquisition est recommandée pour de
nouveaux déploiements ;

- la catégorie « Orange » désigne les produits qualifiés qui peuvent continuer a étre utilisés au sein
de déploiements existants, mais dont I’acquisition n’est plus recommandée pour de nouveaux
déploiements. Cette catégorie est par exemple utilisée pour une version ancienne mais toujours
maintenue du produit alors qu’une version qualifiée plus récente est disponible par ailleurs ;

- la catégorie « Rouge » désigne les produits qualifiés pour lesquels un retrait de service doit étre
initié. Cette catégorie est par exemple utilisée pour les produits dont le fournisseur a annoncé la
fin de la maintenance corrective ; elle signifie généralement que 1’ ANSSI prévoit un retrait de la
qualification a échéance proche ;

- la catégorie « Noir » désigne les produits qui ne sont plus qualifiés.

Sauf exception, un produit, au moment de sa qualification initiale, se voit attribuer la catégorie couleur
Vert.

Les produits figurant au catalogue dans les catégories « Vert », « Orange » et « Rouge » sont qualifiés.
Leur utilisation, sous réserve du respect des conditions et éventuelles restrictions d’utilisation figurant
dans la décision de qualification, permet donc d’étre en conformité avec les lois et réglementations
exigeant le recours a des produits qualifiés.

Une décision de changement du produit en catégorie « Noir » correspond a un retrait de qualification et
est donc traitée conformément au chapitre V1.5.3.
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V1.3. Critéres de qualification

La qualification atteste d’un niveau de robustesse d’un produit et d’un niveau de confiance dans le
fournisseur du produit. Les criteres de qualification sont donc composés des critéres relatifs a la
robustesse du produit et des criteres relatifs a la confiance dans le fournisseur de produit.

Les criteres de qualification sont strictement identiques dans le cadre d’une demande de qualification ou
du suivi de la qualification.

VI.3.1. Criteres relatifs a la robustesse du produit

Les criteres relatifs a la robustesse du produit sont :

- les résultats des travaux d’évaluation mettent en évidence que le produit résiste au niveau de
menace correspondant & la portée de qualification demandée’ ;

- les résultats des travaux d’évaluation mettent en évidence que le produit respecte les exigences
techniques et réglementaires de I’ ANSSI.

VI1.3.2. Criteres relatifs a la confiance dans le fournisseur de produit

Les critéres relatifs a la confiance dans le fournisseur de produit sont :
- le processus de qualification d’un produit a été respecté ;

- le commanditaire et le fournisseur respectent leurs engagements pris dans le dossier de demande
de qualification.

V1.4. Deécision de qualification dans le cadre d’une demande de qualification

VI1.4.1. Octroi de la qualification pour la portée de qualification demandée

Le directeur général de 1’ANSSI, sur proposition du chargé de qualification et par délégation du Premier
ministre dans le cadre de [DECRET_QUALIF] et [DECRET_RGS], octroie la qualification pour la portée
de qualification demandée, c’est-a-dire celle figurant dans le dossier de demande de qualification, lorsque
I’ensemble des critéres de qualification décrits au chapitre V1.3 sont respectés.

Cette décision marque le franchissement du jalon J3 du processus de qualification.

Lorsqu’une décision d’octroi de la qualification pour la portée de qualification demandée est prononceée,
le produit perd son statut « en cours de qualification » et obtient le statut « qualifié ».

L’ANSSI fixe dans la décision de qualification la durée de validité de la qualification, les conditions et
éventuelles restrictions d’utilisation ainsi que le niveau de recommandation du produit.

VI.4.2. Octroi de la qualification pour une portée de qualification inférieure a celle demandée

Le directeur général de I’ANSSI, sur proposition du chargé de qualification et par délégation du Premier
ministre dans le cadre de [DECRET_QUALIF] et [DECRET_RGS], peut octroyer la qualification pour
une portée de qualification inférieure a celle demandée, c’est-a-dire celle figurant dans le dossier de
demande de qualification, lorsqu’au moins un des criteres de qualification décrits au chapitre V1.3 n’est
pas respecté.

Cette décision marque le franchissement du jalon J3 du processus de qualification.

! La correspondance entre les niveaux de menace et les niveaux de qualification est définie au chapitre 11.4.
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Lorsqu’une décision d’octroi de la qualification pour une portée de qualification inférieure a celle
demandée est prononcée, le produit perd son statut « en cours de qualification » et obtient le statut
« qualifié ».

L’ANSSI fixe dans la décision de qualification la durée de validité de la qualification, les conditions et
éventuelles restrictions d’utilisation ainsi que le niveau de recommandation du produit.

VI1.4.3. Refus de la qualification

Le directeur général de 1’ANSSI, sur proposition du chargé de qualification et par délégation du Premier
ministre dans le cadre de [DECRET_QUALIF] et [DECRET_RGS], refuse d’octroyer la qualification,
lorsqu’au moins un des criteres de qualification décrits au chapitre V1.3 n’est pas respecté.

Lorsqu’une décision de refus de la qualification est prononcée, qu’elle soit explicite ou implicite, le
produit perd son statut « en cours de qualification » et la promotion du fait que le produit est « en cours de
qualification » n’est plus autorisée.

V1.5. Décision de qualification dans le cadre du suivi de la qualification

Le suivi de la qualification, décrit au chapitre VII, a pour objectif de s’assurer, apres toute décision
d’octroi de la qualification, que les critéres sur la base desquels la qualification a été octroyée sont
toujours respectés. Il conduit I’ANSSI, a 1’échéance de la durée de validité de la qualification ou suite &
une évolution significative du niveau de sécurité du produit concerné, a prononcer des décisions de
maintien ou de retrait de la qualification.

VI1.5.1. Maintien de la qualification sans modification

Le directeur général de I’ ANSSI, sur proposition du chargé de qualification, maintient la qualification du
produit sans modifier ni la portée de qualification, ni la durée de validité de la qualification, ni les
conditions et éventuelles restrictions d’utilisation du produit, ni le niveau de recommandation de celui-ci,
lorsque 1’ensemble des critéres de qualification définis au chapitre V1.3 sont toujours respectés.

V1.5.2. Maintien de la qualification avec modification

Le directeur général de I’ ANSSI, sur proposition du chargé de qualification, et par délégation du Premier
ministre dans le cadre de [DECRET_QUALIF] et [DECRET_RGS], peut maintenir la qualification du
produit en réduisant la portée de qualification, ou en modifiant la durée de validité de la qualification, les
conditions et éventuelles restrictions d’utilisation du produit, ou le niveau de recommandation de celui-ci,
lorsqu’au moins un des critéres de qualification décrits au chapitre V1.3 n’est plus respecté.

VI.5.3. Retrait de la qualification

Le directeur général de 1’ ANSSI, sur proposition du chargé de qualification et par délégation du Premier
ministre dans le cadre de [DECRET_QUALIF] et [DECRET_RGS], retire la qualification lorsqu’au
moins un des critéres de qualification décrits au chapitre V1.3 n’est plus respecteé.

Préalablement a la décision de retrait de la qualification, le commanditaire est invité a faire valoir ses
observations dans un délai fixé par I’ ANSSI mais en aucun cas inférieur a un mois.

Lorsqu’une décision de retrait de la qualification est prononcée, le produit perd son statut « qualifié » et la
promotion du fait que le produit est « qualifié » n’est plus autorisée.

V1.6. Notification

Le directeur général de 1’ANSSI notifie la décision de qualification au commanditaire par voie postale ou
électronique.
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Lorsqu’une décision d’octroi de la qualification pour la portée de qualification demandée ou pour une
portée de qualification inférieure a celle demandée est prononcée, le jalon J3 est franchi.

Lorsqu’une décision d’octroi de la qualification pour une portée de qualification inférieure a celle
demandée, de refus ou de retrait de la qualification, ou de maintien de la qualification avec modification,
est prononcée, les motifs de cette décision sont exposés dans la notification.

VI1.7. Délai

Le commanditaire peut former un recours contre toute décision d’octroi de la qualification pour une
portée de qualification inférieure a celle demandée, de refus de la qualification, de maintien de la
qualification avec modification ou de retrait de la qualification, conformément aux dispositions du
chapitre 11.9.
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VII. Suivi de la qualification

Chaque produit qualifié fait 1’objet d’un suivi par I’ ANSSI, qui vise a s’assurer que les critéres sur la base
desquels la qualification a été octroyée sont toujours respectés. Ce suivi repose notamment sur les
éléments relatifs a la sécurité et a la pérennité du produit remontés par le commanditaire, conformément
aux engagements qu’il a pris au titre du dossier de demande de qualification. Le non-respect de ces
engagements peut entrainer une décision de retrait de la qualification, selon les modalités décrites au
chapitre VI.5.3. Outre ces informations issues du commanditaire, le suivi de la qualification s’appuie
également sur les évolutions de 1’état de I’art identifiées par I’ ANSSI, ainsi que sur les éventuelles non-
conformités signalées par un tiers conformément aux dispositions du chapitre 11.7.

Le suivi de la gualification permet également de renouveler une qualification a I’issue de sa période de
validité, ou de transposer une qualification a une nouvelle version du produit initialement qualifié.

Le fournisseur peut interrompre a tout moment le suivi de la qualification du produit aprés en avoir
informé 1’ ANSSI par voie postale ou électronique selon les modalités décrites dans [QUAL_CONTACT].

VI1I.1.Instruction

Dans le cadre de I’instruction du suivi de la qualification, le chargé de qualification peut convoquer le
commanditaire ou lui demander de modifier ou compléter les informations qu’il a transmises a I’ ANSSI.

L’ANSSI peut également a tout moment, aprés en avoir préalablement informé par écrit le
commanditaire, controler ou faire controler par un évaluateur, que les criteres de qualification définis au
V1.3 sont respectés.

Le chargé de qualification invite le commanditaire et I’évaluateur a présenter les résultats des contréles au
cours d’une ou plusieurs réunions, et peut demander a I’évaluateur de modifier ou compléter son rapport
ou de mener des travaux complémentaires.

A I’issue de I’instruction, le chargé de qualification propose au directeur général de I’ ANSSI une décision
de qualification parmi celles définies au chapitre VI.5.

VI11.2.Suivi de sécurité du produit qualifié

Conformément a ses engagements pris dans le dossier de demande de qualification, le commanditaire

informe sans délai I’ANSSI, par voie postale ou électronique, selon les modalités décrites dans
[QUAL_CONTACT] de :

- la découverte de toute vulnérabilité affectant ou susceptible d’affecter le niveau de sécurité du
produit qualifié. Pour chaque vulnérabilité, le commanditaire précise :

o la description de la vulnérabilité et de son niveau de gravité a partir de 1’analyse de
son impact, des conditions de son exploitation et de sa publicité,

o D’identifiant du correctif de sécurit¢ permettant d’empécher 1’exploitation de la
vulnérabilité lorsqu’il existe ou la date prévisionnelle de publication du correctif de
sécurité le cas échéant,

o la description des mesures techniques ou organisationnelles palliatives temporaires,
lorsqu’elles existent, permettant d’empécher I’exploitation de la vulnérabilité ou d’en
limiter les impacts dans I’attente de la publication d’un correctif de sécurité ;

- la publication de tout correctif de sécurité relatif au produit qualifié ;

- Tarrét de la veille de sécurité relative au produit qualifié ou a la gamme a laquelle le produit
qualifié appartient ;

- tout incident de sécurité affectant ou susceptible d’affecter le produit qualifié ou la gamme de
produit & laquelle le produit qualifié appartient, y compris tout incident de sécurité affectant ou
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susceptible d’affecter un systéme d’information impliqué dans la spécification, la conception, le
développement, la fabrication, 1’exploitation, la maintenance, 1’avant-vente, le support technique
ou la livraison du produit qualifié ou de la gamme de produit a laquelle le produit qualifié
appartient ;

- tout incident de sécurité affectant ou susceptible d’affecter les données sensibles relatives aux
utilisateurs du produit qualifié, que ces données soient a caractére personnel ou non.

Pour déclarer un incident de sécurité, le commanditaire constitue une déclaration d’incident conforme a
[QUAL_INCIDENT].

La déclaration d’un incident dans le cadre du suivi de la sécurité d’un produit ne se substitue pas aux
éventuelles autres obligations légales et réglementaires auxquelles le fournisseur de produit pourrait étre
soumis, notamment la déclaration d’incident en application de la loi relative a I'informatique, aux fichiers
et aux libertés [LOI_IL] ou du code de la défense [ART-L1332-6-2].

V11.3.Suivi de I’environnement du produit qualifié

Conformément a ses engagements pris dans le dossier de demande de qualification, le commanditaire

informe 1’ANSSI, par voie postale ou ¢lectronique, selon les modalités décrites dans
[QUAL_CONTACT] de:

- tout changement important concernant le commanditaire, le fournisseur de produit et ses sous-
traitants et fournisseurs de rang un: cessation d’activité, changement de propriétaire ou
d’actionnaires, d’organisation, de structure juridique, de locaux, etc. ;

- tout arrét de la commercialisation ou du support, tant en termes de maintenance corrective que de
support utilisateur, du produit qualifié ou de la gamme a laguelle appartient le produit qualifié.

V11.4.Suivi des versions du produit

Conformément a ses engagements pris dans le dossier de demande de qualification, le commanditaire
informe sans délai I’ANSSI, par voie postale ou électronique, selon les modalités décrites dans
[QUAL_CONTACT] de la mise a disposition de toute nouvelle version, majeure ou mineure, postérieure
a la version du produit qualifié et ce quels que soient les motifs de cette nouvelle version : évolution
fonctionnelle, correctif de sécurité, etc.

Le commanditaire peut demander a qualifier cette nouvelle version. Pour cela, il constitue un dossier de
demande de qualification conforme & [QUAL_PROD_DEM] auquel il joint une analyse d’impact qu’il
transmet a I’ ANSSI sous forme électronique, par voie postale ou électronique, selon les modalités décrites
dans [QUAL_CONTACT].

L’ ANSSI accuse réception auprés du commanditaire, par voie postale ou électronique, du dossier de
demande de qualification.

L’accusé de réception du dossier de demande de qualification ne vaut pas acceptation de la demande de
qualification.

L’analyse d’impact identifiec a minima I’ensemble des modifications, quelle que soit leur nature
(évolution fonctionnelle, correctif de sécurité, etc.) apportées entre la précédente version qualifiée du
produit et la nouvelle version pour laquelle la qualification est demandée.

Sur la base de I’analyse d’impact, I’ANSSI décide des éléments de preuve nécessaires pour octroyer la
qualification de la nouvelle version du produit, par transposition de la qualification antérieure, ou de la
nécessité au contraire de mener une nouvelle évaluation compléte du produit.
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Annexe 1 Documents de référence

VI11.5.Codes, textes législatifs et réglementaires

Renvoi Document
Reglement n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur
[EIDAS] I’identification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur.
Disponible sur http://www.europa.eu
[LOIIL] Loi du 6 janvier 1978 relative a lI'informatique, aux fichiers et aux libertés.

Disponible sur http://www.legifrance.gouv.fr

[ART-L1332-6-2]

Article L1332-6-2 du Code de la défense.
Disponible sur www.legifrance.gouv.fr

[DECRET_CERTIF]

Décret n°2002-535 du 18 avril 2002 relatif & ’évaluation et a la certification de la
sécurité offerte par les produits et les systémes des technologies de 1’information.
Disponible sur www.legifrance.gouv.fr

[DECRET_ANSSI]

Décret n°2009-834 du 7 juillet 2009 portant création d’un service a compétence nationale
dénommé « Agence nationale de la sécurité des systémes d’information ».
Disponible sur www.legifrance.gouv.fr

[DECRET_QUALIF]

Décret n°2015-350 du 27 mars 2015 relatif a la qualification des produits de sécurité et
des prestataires de service de confiance pour les besoins de la sécurité nationale.
Disponible sur www.legifrance.gouv.fr

[DECRET_RGS]

Décret n°2010-112 du 2 février 2010 pris pour I’application des articles 9, 10 et 12 de
I’ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques
entre les usagers et les autorités administratives et entre les autorités administratives.
Disponible sur http://www.legifrance.gouv.fr

Instruction générale interministérielle n°1300 sur la protection du secret de la défense

[IG]1_1300] nationale, n°1300/SGDSN/PSE/PSD, 30 novembre 2011.

Disponible sur http://www.legifrance.gouv.fr

Instruction interministérielle relative a la protection des systémes d’information sensibles
[1_901] (ACSSI), n°901/SGDSN/ANSSI, 28 janvier 2015.

Disponible sur http://www.legifrance.gouv.fr

VI11.6.Autres

Renvoi

Document

[AGR_CESTI]

Agrément des centres d’évaluation.
Disponible sur http://www.ssi.gouv.fr

[CC]

Criteres Communs, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[CRYPTO_MECA]

Regles et recommandations concernant le choix et le dimensionnement des mécanismes
cryptographiques, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[CRYPTO_CLES]

Regles et recommandations concernant la gestion de clés utilisées dans des mécanismes
cryptographiques, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[CRYPTO_AUTH]

Reégles et recommandations concernant les mécanismes d’authentification, version en
vigueur.
Disponible sur http://www.ssi.gouv.fr

Modalités pour la réalisation des analyses cryptographiques et des évaluations de

[CRY-P-01] nombres aléatoires, version en vigueur.

Disponible sur http://www.ssi.gouv.fr

Certification de sécurité de premier niveau des produits des technologies de
[CSPN] I’information, version en vigueur.

Disponible sur http://www.ssi.gouv.fr
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Renvoi

Document

[MQ_CCN]

Manuel qualité du centre de certification, référence ANSSI-CC-MQ, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[FOURNITURES_CRY
PTO]

Fournitures nécessaires a I’analyse de mécanismes cryptographiques, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[PASSI]

Prestataire d’audit de la sécurité des systémes d’information, référentiel d’exigences,
version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[QUAL_CONTACT]

Modalités d’échange d’informations avec 1’ANSSI dans le cadre de la qualification de
produits et services, référence QUAL-CONTACT, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[QUAL_INCIDENT]

Formulaire de déclaration d’un incident de sécurité relatif a un produit ou un service
qualifié, référence QUAL-INCIDENT, version en vigueur.
Disponible sur http://www.ssi.gouv.fr

[QUAL_PROD_DEM]

Formulaire de demande de qualification d’un produit, référence QUAL-PROD-DEM,
version en vigueur.
Disponible sur http://www.ssi.gouv.fr
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